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1. CyberSecurity หรือ ความมั่นคงปลอดภัยทางไซเบอร์คือ การนำเครื่องมือทางด้านเทคโนโลยี และ
กระบวนการที่รวมถึง วิธีการปฏิบัติที่ถูกออกแบบไว้เพื่อป้องกันและรับมือที่อาจจะถูกโจมตีเข้ามายังอุปกรณ์
เครือข่าย, โครงสร้างพื้นฐานทางสารสนเทศ, ระบบหรือโปรแกรมที่อาจจะเกิดความเสียหายจากการที ่ถูก
เข้าถึงจากบุคคลที่สามโดยไม่ได้รับอนุญาต 
2. Confidentiality หรือ การรักษาความลับของข้อมูล คือ การที่ระบุสิทธิในการเข้าถึงข้อมูลกับผู้ที่สามารถ
เข้าถึงได้ในแต่ละชุด ข้อมูลตามลำดับของชั้นความลับที่กำหนดไว้ 

Integrity หรือ การรักษาความถูกต้องของข้อมูล คือ การที่ระบุสิทธิของการแก้ไขข้อมูล และการ
รักษาความถูกต้องของข้อมูลให้มีความถูกต้องอย่างต่อเนื่อง 

Availability หรือ ความพร้อมใช้งานของข้อมูล คือ การที่ข้อมูลพร้อมให้เข้าถึงใช้งานได้ตลอดเวลา 
รักษาความต่อเนื่องในการ ให้บริการข้อมูล 
3. Malware หรือ Malicious Software เป็นชื่อเรียกโดยรวมของเหล่าโปรแกรมคอมพิวเตอร์ทุกชนิดที่ถูก
ออกแบบมาเพ่ือมุ่งร้ายต่อคอมพิวเตอร์และเครือข่าย เช่น Web-based attacks, Phishing, Web 
application attacks, Spam, DDoS, Data breach, Insider threat, Botnets, Ransomware และ 
Cryptojacking 
4.การใช้งานไซเบอร์อย่งปลอดภัยในชีวิตประจำวัน 

Computer  
1. ควรมีการแยก User ใช้งานกันของแต่ละบุคคล  
2. ควร Logout เมื่อไม่อยู่หน้าเครื่องคอมพิวเตอร์  
3. ควรติดตั้ง Anti-Malware และมีการ update อย่างสม่ำเสมอ  
4. มีการ Update Patch ระบบปฏิบัติการ (OS) อย่างสม่ำเสมอ  
5. มีการ Update Version ของโปรแกรมบนเครื่องอย่างสม่ำเสมอ  
6. ไม่ควรจด Password และติด Password ไว้ที่หน้าจอ  
7. มีการใช้ Password ที่ดี และ ไม่ควรบอก Password แก่ผู้อื่น 
Password ที่ดี คือ  
1. มีความซับซ้อน เช่น ตัวอักษรเล็ก ตัวอักษรใหญ่ ตัวเลข และอักขระพิเศษ (! @ $ #)  
2. มีความยาวของ Password อย่างน้อย 8 ตัวอักษร  
3. ควรหลีกเลี่ยงการใช้ Common password หรือ Default password หรือ สิ่งที่สามารถคาดเดา

ได้ง่าย เช่น password, 123456, วันเกิด, หมายเลขโทรศัพท ์ 

 



4. มีการเปลี่ยน Password อย่างสม่ำเสมอ  
5. ใช้ Multi Factor Authentication ในกรณีที่สามารถใช้งานได้  
6. ไม่ควรใช้ Password ซ้ำกันในแต่ละระบบ 7. ไม่ควรบอก Password แก่ผู้อื่น 
e-mail  
1. ไม่เปิด E-mail ที่น่าสงสัย หรือผู้ส่งไม่ชัดเจน  
2. ไม่เปิดไฟล์แนบจาก E-mail ที่น่าสงสัย หรือผู้ส่งไม่ชัดเจน  
3. ไม่คลิก Link ใน E-Mail โดยไม่มีการตรวจเช็ค  
4. เรื่องท่ีมีความสำคัญก่อนทำธุรกรรมต่างๆ ควรมีการเช็คผ่านทางช่องทางอ่ืนๆ เพ่ิมเติม 
Website  
1. ไม่เข้าเว็บไซต์ที่ได้รับจากช่องทางท่ีไม่แน่ชัด เช่น จากการแชร์ผ่านช่องทาง Social ต่างๆ  
2. ไม่ควรทำการบันทึก Password ต่างๆ บน Browser  
3. เว็บไซต์สำหรับทำธุรกรรมที่สำคัญ หรือต้องมีการกรอกข้อมูลที่สำคัญต้องมี SSL และใช้งานผ่าน 

HTTPS เท่านั้น  
4. ใช้ Browser ที่ผู้ใช้งานทั่วไปนิยมใช้งาน เช่น Google Chrome, Mozilla Firefox เป็นต้น  
5. ควรมีการ Update Version ของ Browser อย่างสม่ำเสมอ  
6. ในกรณีเครื่องคอมพิวเตอร์ที่ใช้งานไม่ใช่เครื่องส่วนตัวควรใช้งาน Browser ในโหมด Safe Web 

Browsing  
7. ควรติดตั้ง Anti-Malware และ update อย่างสม่ำเสมอ 
Messaging  
1. ไม่ควรบันทึก Password ไว้ที่โปรแกรม  
2. กรณีไม่ใช่เครื่องคอมพิวเตอร์ส่วนตัว ไม่ควรบันทึกไฟล์ต่างๆ ไว้บนเครื่อง  
3. มีความตระหนักก่อนเปิด Link หรือ ไฟล์ต่างๆ ที่ได้รับมา  
4. มีการ Update Version ของโปรแกรมอย่างสม่ำเสมอ เพ่ิมเติม ไม่ควรแชร์ข้อมูลหรือข่าวสารต่างๆ 

โดยไม่ทราบที่มาของข้อมูล 
 
Fake News หรือ ข่าวปลอมเป็นภัยคุกคามใกล้ตัวประเภทหนึ่งที่มีความน่ากลัวอย่างมาก เนื่องจากข่าวสาร

ปลอมที่นำมาเผยแพร่นั้นดูมีความน่าเชื่อถือ ซ่ึงทำให้ผู้ที่รับขา่วสารหลงเชื่อ สามารถสร้างกระแสปลุกปั่นได้

อย่างมีประสิทธิภาพ ส่วนใหญ่ใช้วิธีการเผยแพร่ผ่านทางช่องทางออนไลน์ เช่น LINE, Facebook ทำให้มีการ

กระจายข่าวได้อย่างรวดเร็วมากยิ่งข้ึน  

Conference  
1. ใช้สถานที่เหมาะสมกับการ Conference  
2. ในการประชุม Conference ควรมีแต่ผู้ที่เกี่ยวข้อง  



3. แชร์เอกสารต่างๆ อย่างระมัดระวัง  
4. ใช้โปรแกรมท่ีผู้ใช้งานทั่วไปนิยมใช้งาน  
5. มีการ Update Version ของโปรแกรม Conference อย่างสม่ำเสมอ เพิ ่มเติม ควรมีการขอ

อนุญาตผู้เข้าร่วมประชุม conference ก่อนที่จะบันทึกภาพและเสียงในการประชุม 
Cloud Storage  
1. แยก User ในการใช้งานของแต่ละบุคคล  
2. ควรกำหนดผู้เข้าถึงไฟล์ได้เท่าท่ีจำเป็นเท่านั้น  
3. ปิดการเข้าถึงไฟล์ หรือปิดการแชร์ไฟล์เมื่อไม่มีความจำเป็น  
4. ควรติดตั้ง Anti-Malware และ update อย่างสม่ำเสมอ  
5. มีการ Update Version ของโปรแกรมอย่างสม่ำเสมอ  
6. มีการตั้ง Password ที่ดี และไม่บอก Password แก่ผู้อื่น 
Free WIFI  
1. ไม่ควรใช้งาน WIFI ที่เปิดให้ใช้บริการแบบไม่มีรหัสผ่าน  
2. หลีกเลี่ยงการใช้งาน WIFI ที่ไม่รู้ที่มาในการให้บริการ 
Mobile   
1. เปิดการใช้งาน PIN / Password, Face scan หรือ Fingerprint ในการเข้าใช้งานอุปกรณ ์ 
2. ไม่ติดตั้ง Application ที่น่าสงสัยหรือไม่รู้แหล่งที่มา  
3. กำหนด Application permission ให้เหมาะสม  
4. มีการ Update Patch ระบบปฏิบัติการ (OS) อย่างสม่ำเสมอ  
5. มีการ Update Version ของโปรแกรมบนเครื่องอย่างสม่ำเสมอ 
Internet Connection  
1. เปลี่ยน Default Password ของ Router ที่มาจากโรงงาน  
2. เปลี่ยน SSID และรหัสผ่านของ WIFI ที่กำหนดมาจากผู้ให้บริการ  
3. กำหนดผู้ที่สามารถเข้าใช้งาน Internet เท่าท่ีจำ เป็น 

IoT Devices คือ อุปกรณ์อิเล็กทรอนิกส์ที่มีการเชื่อมต่อกับเครือข่ายอินเทอร์เน็ตเพ่ือใช้ในการทำงานร่วมกับ
ระบบต่างๆ หรือแอปพลิเคชันต่างๆ ได้ เช่น หลอดไฟ, พัดลม, เครื่องกรองอากาศ ซึ่งเมื่อสามารถต่อกับ
เครือข่ายได้ก็จำเป็นที่จะต้องมีความปลอดภัยทางด้านเครือข่าย เปรียบได้กับเป็นคอมพิวเตอร์ขนาดจิ๋ว 
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